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ГРУПИ РЕЛЯТИВНОСТІ БУЛЕВИХ ФУНКЦІЙ  
В ШИФРУВАЛЬНИХ ПРИСТРОЯХ 

 
В роботі обґрунтовано доцільність побудови модуля шифрувания в пристроях, призна-

чених для посимвольного кодування текстової інформації на основі використання власти-
востей груп релятивності булевих функцій. Це дає можливість зменшити розрядність шини 
формування поточного фіксованого ключа і суттєво мінімізувати схему по коефіцієнтах LS  
та ADS . 

Ключові слова: шифрувальні пристрої, функції кодування, функції декодування, фіксова-
ний ключ кодування, фіксований ключ декодування, групи релятивності. 

 
Постановка проблеми. Проблема апа-

ратного шифрування комерційних мереж є 
однією з ключових при створенні захищених 
ліній зв’язку. Одним із найперспективніших 
напрямів вирішення цієї проблеми є модерні-
зація шифрувальних пристроїв (ШП), що пра-
цюють за принципом посимвольного коду-
вання машинних кодів. Принцип кодування 
полягає в заміні одного символу на інший із 
того ж алфавіту.  

Аналіз останніх досліджень і публіка-
цій. Перші промислові зразки ШП з’явилися 
відразу після закінчення Першої світової вій-
ни [1]. В Другу світову війну ці пристрої ви-
значали основу ШП всіх країн, що воювали 
[2,3,4,5]. 

Незважаючи на простоту ідеї і досить 
тривалий термін експлуатації зазначених ШП, 
побудованих на основі ідеї посимвольного 
шифрування, цей метод кодування для текс-
тової інформації в модифікованому вигляді 
має достатньо високий рівень захисту і з успі-
хом застосовується в комерційних мережах. 

Для спрощення викладення суті методу 
шифрування в модифікованому вигляді візь-
мемо текстову інформацію, що складається з 
алфавіту, який містить 8 символів 

}7,6,5,4,3,2,1,0{ . Нехай ШП передає символи 
у вигляді бінарних машинних кодів. Для ви-
раження кожного символу всього алфавіту 
достатньо зобразити символи у вигляді 3-
розрядних бінарних машинних кодів (n=3): 

38log2 ==n , 
де n – кількість аргументів (можуть набувати 
два види значень – 0 або 1), з яких складаєть-
ся бінарний машинний код  

Нехай у результаті використання деяко-
го фіксованого ключа за допомогою шифру-
вального пристрою відбулося кодування пов-
ного алфавіту початкової інформації (табл. 1), 
де },...,,{ arg

7
arg
1

arg
0 aaa  – початкові незакодовані 

символи, а },...,,{ 710
ininin aaa  – відповідні їм 

закодовані символи. 
Стовпчики бінарних кодів початкового 

символу визначають номери початкових функ-
цій аргументів },,{ arg

1
arg

2
arg

3 fff , де номерами 
функцій у цьому випадку є: 

HEXDECBIN Ff 024011110000arg
3 === , 

HEXDECBIN CCf === 20411001100arg
2 , 

HEXDECBIN AAf === 17010101010arg
1 . 
Аналогічно, стовпчики бінарних 

векторів передаваного символу є номерами 
функцій кодування },,{ 321

ininin fff . Саме по-
вний набір зазначених функцій кодування і 
визначає номер фіксованого ключа, за допо-
могою якого здійснюється шифрування інфо-
рмації. Для обробки бінарних машинних ко-
дів, що містять n символів, оптимальним зна-
ченням кількості функцій кодування в номері 
фіксованого ключа є значення n. 
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Таблиця 1 
 

Один із варіантів кодування інформації за допомогою фіксованого ключа 
 

№  
початкового 
символу 

Бінарний код 
 початкового символу 

Бінарний код  
передаваного символу 

№ передаваного 
символу 

arg
0a  0 0 0 0 1 1 arg

30 aa in =  
arg
1a  0 0 1 1 1 0 arg

61 aa in =  
arg
2a  0 1 0 0 0 1 arg

12 aain =  
arg
3a  0 1 1 1 1 1 arg

73 aain =  
arg
4a  1 0 0 0 1 0 arg

24 aain =  
arg
5a  1 0 1 0 0 0 arg

05 aain =  
arg
6a  1 1 0 1 0 0 arg

46 aain =  
arg
7a  1 1 1 1 0 1 arg

57 aa in =  

 
↑ 
arg

3f  
↑ 
arg

2f  
↑ 
arg

1f  
↑ 

inf1  
↑ 

inf2  
↑ 

inf3   

 Початкові функції 
аргументів 

Функції кодування  

 
Метод шифрування з фіксованим клю-

чем у модифікованому вигляді полягає у ви-
користанні для кожного наступного символу 
текстової інформації нового набору функцій 
кодування },,{ 321

ininin fff . 
Початкові функції аргументів 

},,{ arg
1

arg
2

arg
3 fff  мають в своїх бінарних ко-

дах однакову кількість нулів та одиниць. В 
процесі кодування інформації виконується за-
міна символ на символ, тобто переставляються 
в таблиці тільки рядки, і, як наслідок, кількість 
одиниць у стовпчиках, інакше кажучи, в функ-
ціях кодування },,{ 321

ininin fff  не змінюється. 

Тому деякою функцією кодування infi  із набо-
ру },,{ 321

ininin fff  є не довільна булева функ-

ція, що містить n2  символів у бінарному век-
торі, а лише та, що має однакову кількість ну-
лів і одиниць. Для n=3 таких функцій кодуван-
ня бінарних векторів – 70, а кількість номерів 
фіксованого ключа наборів функцій кодування 
становить !2n  – більше 40 000 комбінацій.  

Користуючись описаними вище мірку-
ваннями, пристрій кодування повинен містити 
такі блоки (рис. 1):  
§ блок формування поточного фіксованого 
ключа, основне призначення якого – задати 
на кожен із трьох модулів шифрування М1, 
М2 і М3 відповідну функцію кодування infi  

із набору },,{ 321
ininin fff  поточного фіксо-

ваного ключа; 
§  модулі шифрування М1, М2 і М3 відповід-
ної функції кодування, що побітово шиф-
рують символи. За структурною будовою 
всі три модулі є ідентичними  

Із усіх блоків пристрою секретним є 
лише блок формування поточного фіксовано-
го ключа. Тому при розробці схеми пристрою 
дотримано один із основних принципів побу-
дови шифрувальних пристроїв – розкриття 
загальної будови пристрою та будови решти 
блоків не дає можливості вільно читати зако-
довані сповіщення. 

Формулювання цілей статті. Основ-
ною технічною проблемою під час розробки 
кодувальних пристроїв, що реалізують метод 
шифрування з фіксованим ключем у модифі-
кованому вигляді, є розробка схеми модуля 
шифрування. Цей модуль має містити повний 
перелік функцій кодування infi  для вказаного 
числа n, що містять однакову кількість нулів і 
одиниць. Лавиноподібне зростання кількості 
булевих функцій (БФ) навіть при незначному 
зростанні числа n робить реалізацію цього 
модуля досить проблематичною (табл. 2). То-
му виникає необхідність пошуку технічних 
рішень для суттєвого об’єднання схем реалі-
зації функцій кодування infi  в інтегровані 
схеми. 
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Рис. 1. Загальна схема пристрою кодування 3-розрядних машинних кодів 

 

Тому актуальним питанням під час 
розробки пристрою в цілому є оптимізація 
будови модуля шифрування, пов’язана з по-
будовою структурної схеми модуля, який би 
містив суттєво меншу кількість структурних 
елементів усередині модуля. Потрібно на рів-
ні БФ знайти такі структурні множини, які б 
за спільними ознаками суттєво об’єднали БФ 
у більш глобальні структури. 

Таблиця 2 
Залежність зростання кількості наборів 
функцій кодування infi  при зростанні  

числа n 
 

№ 
п/п 

Кількість змін-
них n у функції  
кодування infi  

Кількість наборів 
функцій кодування 

},...,,{ 21
in

n
inin fff  

1 2 24 
2 3 40320 
3 4 2,09228*1013 
4 5 2,63131*1035 
5 6 1,26887*1089 

 
Основною метою роботи є розробка 

схеми модуля шифрування ШП на основі за-
стосування властивостей більш глобальних 
множин у повній множині БФ L(n), що 
об’єднують БФ за їх спільними властивостя-
ми. При цьому повинна бути забезпечена мак-
симальна швидкодія пристрою. 

Виклад основного матеріалу. Пробле-
ма об’єднання БФ у більш глобальні структу-
ри описана в [6, 7]. 

Властивість об’єднання БФ дає можли-
вість ефективно об’єднати функції кодування 
в межах одного модуля в більш глобальну 
структуру (табл. 3), що має назву групи реля-
тивності (ГР) [8]. 

Групи релятивності – це підмножини в 
повній множині БФ L(n), що складаються із 
БФ, які отримуються одна з іншої шляхом 
перенумерації та інвертуванням аргументів  
xi БФ.  

 
Таблиця 3 

Співвідношення наповнення повної  
множини L(n) булевими функціями  

та групами релятивності 
 

К
-с
ть

 x
i 

БФ
 в

 L
(n

) 

Кількість БФ в L(n) Кількість ГР в L(n) 

2 24=16 5 
3 28=256 22 
4 216=65.536 402 
5 232=4.294.967.296 1.228.158 
6 264 ≈ 1,84467·1019 400.507.806.843.728 
 
Номер ГР дорівнює найменшому номе-

ру БФ, що належить даній групі. 



ISSN 2306-4455 Вісник Черкаського державного технологічного університету 

 102 

Важливою конструктивною деталлю є 
те, що всі елементи ГР в оптимізованій формі 
мають однакові показники складності реалі-
зації і відрізняються один від одного лише 
поляризаційними входами.  

З практичної точки зору, ця властивість 
ГР дає можливість інтегрувати всі БФ, що на-
лежать одній ГР [9, 10], в одну електричну 
схему, в якій за допомогою зовнішнього керу-
вання шляхом переключення сигналів на вхід-
ній шині можна вибирати потрібну БФ. 

Основною властивістю, що об’єднує всі 
БФ, які належать наборам функцій кодування  

},...,,{ 21
in

n
inin fff , є будова їх бінарних векто-

рів, а саме той факт, що всі БФ мають у век-
торі однакову кількість нулів і одиниць. По-
вна множина L(3) булевих функцій, що вклю-
чають три аргументи, містить 70 БФ, в яких у 
бінарному векторі є однакова кількість нулів і 
одиниць. Ці БФ об’єднуються в шість ГР  
(табл. 4). 

 

Таблиця 4 
 

Склад груп релятивності в множині L(3) булевих функцій,  
в яких у бінарному векторі є однакова кількість нулів і одиниць 

 

№ 
п/п 

№ 
ГР 

К-сть 
БФ, які 
входять 
в ГР 

№ БФ, що належать ГР 

1 15 6 15, 51, 85, 170, 204, 240 

2 23 8 23, 43, 77, 113, 142, 178, 212, 232 

3 27 24 27, 29, 39, 46, 53, 58, 71, 78, 83, 92, 114, 116, 139, 141, 163, 172, 177, 184, 
197, 202, 209, 216, 226, 228 

4 30 24 30, 45, 54, 57, 75, 86, 89, 99, 101, 106, 108, 120, 135, 147, 149, 154, 156, 166, 
169, 180, 198, 201, 210, 225 

5 60 6 60, 90, 102, 153, 165, 195 

6 105 2 105, 150 

 
Як наслідок, модулі шифрування М1, 

М2 і М3, що побітово шифрують символи, 
повинні містити не 70 блоків схем реалізацій 
БФ infi , а лише шість схем реалізацій ГР БФ 

infi . Відповідно, блок вибору функції коду-
вання повинен вибирати як потрібну ГР, так і 
відповідну БФ усередині ГР.  

Кожна схема реалізацій ГР БФ infi  має 
власне умовне ядро та систему включення 
відповідної схеми, що реалізує конкретну БФ 
із складу ГР. 

Так, для прикладу, ГР № 23 містить ві-
сім БФ (див. табл. 4). Ядром, що реалізує цю 
ГР, є дворівнева схема базисів І, АБО, НЕ, що 
містить шість входів jic . , кожен з яких, залеж-
но від номера потрібної БФ, приєднується до 
прямого або інверсного сигналу конкретного 
аргументу вхідної шини (рис. 2). 

 

 
 

Рис. 2. Об'єднана схема для спільної реалізації 
всіх булевих функцій ГР № 23 

 

Схема підключення входів jic .  для реа-
лізації довільної БФ зі складу ГР наведена в 
табл. 5.  
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Таблиця 5 
Контакти підключення поляризаційних 

входів в об’єднаній схемі 
 

Підключення поляризаційних входів № 
п/п 

№ 
БФ 1.1c  2.1c  1.2c  2.2c  1.3c  2.3c  

1 23 
3x  2x  3x  1x  2x  1x  

2 43 
3x  2x  3x  1x  2x  1x  

3 77 
3x  2x  3x  1x  2x  1x  

4 113 3x  2x  3x  1x  2x  1x  

5 142 
3x  2x  3x  1x  2x  1x  

6 178 3x  2x  3x  1x  2x  1x  

7 212 3x  2x  3x  1x  2x  1x  

8 232 3x  2x  3x  1x  2x  1x  
 
Слід зазначити, що роль блоку вибору 

функції кодування infi  суттєво відрізняється в 
оптимізованій схемі. Блок вибору функцій 
кодування infi призначений для підключення 
поляризаційних входів до ядра ГР. Цей блок 
повинен вибирати як потрібну ГР, так і потріб-
ну БФ усередині ГР.  

Для 3-розрядних кодів для вибору по-
трібної ГР потрібно мати: 

GR
l N≥12 , 

36loglog 221 ≥=≥ GRNl , 
де 1l  – кількість управляючих електродів для 
вибору потрібної ГР, GRN – кількість ГР. 

Для вибору потрібної БФ усередині ГР 
потрібно мати: 

524loglog 222 ≥=≥ BFNl , 
де 2l  – кількість управляючих електродів для 
вибору потрібної ГР, BFN – максимальна кіль-
кість БФ усередині ГР. 

Тому шина, що з’єднує блок формуван-
ня поточного фіксованого ключа з модулями 
шифрування М1, М2 і М3, повинна бути 24-
розрядною (три модулі по три розряди для 
вибору відповідної ГР та по п’ять розрядів 
для вибору відповідної БФ). Саме, виходячи з 
цих міркувань, і будується таблиця кодів, що 
управляють процесом кодування символів. Ця 
таблиця служить основою для побудови муль-
типлексорів, що суміщають вхідні шини, по 
яких подається вхідний сигнал, з власним 
умовним ядром ГР. 

В результаті загальна оптимізована 
схема пристрою кодування 3-розрядних ма-
шинних кодів має вигляд (рис. 3). Вказана 
компоновка модуля шифрування дає можли-
вість суттєво мінімізувати схему.  

 
Рис. 3. Загальна оптимізована схема пристрою кодування 3-розрядних машинних кодів 
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Схема має досить високий рівень швид-
кодії. Сигнал під час шифрування проходить 
послідовно спочатку каскад поляризації, по-
тім два каскади мультиплексорів та два каска-
ди умовного ядра ГР БФ – всього п’ять каска-
дів. Тому час затримки сигналу повинен бути 
мінімальний. 

Порівняно з класичною програмованою 
логічною матрицею досягається мінімізація 
схеми по коефіцієнтах: кількість літерал LS  
становить 9,69 разу, кількість доданків ADS  – 
2,27 разу. 

Висновки: 
1. В роботі обґрунтовано схему модуля 

шифрування ШП на основі застосування 
властивостей ГР БФ, що об’єднують БФ 
за їх спільними властивостями. 

2. Нова схема дає можливість зменшити роз-
рядність шини формування поточного 
фіксованого ключа та суттєво мінімізува-
ти схему по коефіцієнтах LS  – 9,69 разу, 
та ADS  – 2,27 разу. 
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GROUPS OF BOOLEAN FUNCTIONS RELATIVITY  
IN ENCRYPTION DEVICES 

 
The problem of hardware encryption of commercial networks is one of key problems in creating 

of secure communication lines. The modernization of encryption devices, which operate on the 
principle of character-oriented encoding of machine codes is one of the most promising directions for 
solving of this problem. The principle of coding consists in the replacement of one character to 
another with the same letters. 

In the article the structure of one of the key modules of encryption device for encoding of text 
information is considered. 

The designed module is based on encryption through the use of properties of Boolean functions 
subsets – groups of relativity. This allows to merge into one unified scheme for large groups of 
Boolean functions belonging to the same group of relativity in both coding functions. 

Statistical studies have shown that as encoding functions can act only Boolean functions, which 
in its own binary codes have the same number of digits "0" and "1". This fixed encryption key is 
formed from all possible combinatorial variants od encoding feature sets, provided that there are no 
two identical sets of functions. 

The peculiarity of the combined scheme is that it contains a single nucleus. The choice of 
desired function encoding is performed using multiplex switching inputs of core polarization. 

New scheme makes it possible to reduce the size of the bar for formation of current fixed key 
and to significantly minimize the scheme according to LS  and ADS  coefficients. 

Keywords: encryption devices, encoding functions, decoding functions, fixed encryption key, 
fixed decoding key, groups of relativity. 
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