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1. Onuc HAaBYAJILHOI AUCIHUILTIHA

Xapaxkmepucmuka
Hauimenysanns TI'any3s 3snanv, nanpsam, | naguanvhoi ucyuniinu

NOKA3HUKIG pisensv euwioi oceimu

neHHa GopMa HaBYaHHS

Lany3s 3Hanw
1701 «Indopmarniitna BHOIpKOBa
Oe3meka»

Kinekicts
KpenuTiB —4

Pik niocomoexu:

Hanpsm ni020mosKuU

o 6.170103 2
3aranpHa KUIbKICTh )
«YnpaBiaiHHA
rojuu -120 : oy Cemecmp
1H(pOopMaIITHOIO
0€e3IeK0I0» 3
Jekuii
16 rog.
Pisensv suwoi oceimu Jlabopamopui
3MICTOBHX (50110507 32 rog.
MOJLYJIIB — 2 (OaxanaBpChKui) Camocmiiina poéoma
72 Top.
3aiik B KiHIIl 3-T0
CEMECTpYy.
lpumimka:

CmiBBITHOIIEHHS] KUIBKOCTI TOAMH ayJUTOPHUX 3aHATh JO CAMOCTIMHOI 1
1HUBITyaJIbHOI pOOOTH CTAaHOBUTH (%0):
U1 AeHHOo1 (hopmu HaBuaHHS — 60%.

Mera BHK/JIAJaHHS HABYAJBHOI JMCUMIUIIHM TIONsrae y (opMyBaHHI Yy
MalOyTHIX (axiBLIB Cy4aCHOIO PiBHS KYJbTYpH 3 1H(pOpMaliiHOi Oe3neku; Ha0yTTs
NPaKTUYHUX HABUYOK 3 OCHOB 3aCTOCYBaHHS CYYaCHHUX METOJIB 3a0e3MeUeHHs
KpunrorpadiyHoro 3axucty iHGopmarlii B KOMII IOTEPHUX cUCTeMax, (OpMyBaHHI Y
CTYJIEHTIB PO3yMIHHS OCHOB 1H(popMaIiiiHOT Oe3neKy, BMIHHIO 3aCTOCOBYBATHU
kpunrorpadiuHi MeTtoau WUGpyBaHHS, BUKOPUCTOBYBATH METOAM MIM(pyBaHHS
iHdOopMaIi st mepeaadi y Mepexi, a TAaK0oK HaJlaHHS CTYJICHTaM CUCTEMHUX 3HAHb 3
MIPUHITUIIIB MOOYI0BU CUCTEM KpunTorpadigyHoro 3axucty ingopmariii B KC.

SaBI[aHHHMI/I BHBYE€HHSI HABYAJIbHOI IlI/ICIII/IH.]'liHI/I €:

® OBOJIOJIHHS TEOPETUYHUMH 3HAHHSAMH TIPO  OCHOBHI  METOAH
KpuntorpadiuHoro 3aXucTy iHdopMaliii;

® pO3IJIAJ MAaTeMAaTUYHUX MoOjJeNied CHUMETpUYHUX IMPpiB Ta ix
BJIACTUBOCTEH;

® OBOJIOJIHHS OCHOBHUMH CrIoco0aMu MIM(pyBaHHS TaHUX;



® BUBYEHHS METOIB aCUMETPUYHOI Kpunrorpadii;

® JIOCHIIPKEHHS  OCOOJMBOCTEH  KpunrorpadiyHUX  aIrOpUTMIB  Ta
KpuntorpadiuHux MPOTOKOIIB;

® PO3IJIsAJ OCHOBHHMX HAIPSIMKIB PO3BUTKY cydacHux cuctem K3I.

3. KomnereHuii, o (popmMyrThCst Mic/Isi ONAHYBAHHA IMCUMILIIHMA:

- OOTpyHTyBaHHS Ta BHCYBaHHA TMPOMO3MINK  IOJ0  CTaHIAPTHUX
Kpuntorpa@iuHuX CUCTEeM, KpunTorpadiuHuX IMPUMITHBIB Ta MPOTOKOJIIB
3axucty pecypciB B KC ta KM;

- 3I1ACHEHHS 3arajlbHOi  OIMIHKK  SIKOCTI  KpUNTOrpadiuHOrO 3aXHCTY
iHpopMalrii B iHGOpMAIIHHUX, TEIEKOMYHIKAIIMHUX Ta 1H(pOpMAaIIHHO-
TEJCKOMYHIKallIMHUX CUCTEMaX, IO peali3oBaHi 3 BUKOPUCTAHHAM 3acO01B
OOYHUCITIOBANILHOT TEXHIKH.

4. TeMmaTHYHUH IJIaH TUCHUILTIHA

3micToBuit moayab 1. «OcHoBHI moHsATTA Kpunrtorpadgii. Kpunrorpadis 3
CUMETPUYHUM KJIIOYeM)

Tema 1.1. bazogi nonamms Kpunmoepagii.

Merta 1 3agauil qucuuruniad. OCHOBHI IOHSATTS Ta BU3HaueHHs. Hayka 1ipo
mudpyBanss. Ponbs kpunrorpadii y 3aXucTi JaHUX.

Tema 1.2. Icmopis kodyeanna ma wugpyeanus. Bukopucmanns koois. Cyuacna
Kpunmozpaqis.

IcTopis kpuntorpadii. OcHOBHI MOHSATTS Kpunrtorpadii Ta Teopii
cekpeTHux cucteM. Ilepmi Meronu mM@pyBaHHS NEPECTAHOBKM Ta 3aMiHHU.
OpnoandasiTHi cuctemu muppyBanHs Bixenepa, Ilnelideiipa ta inm. barato
angapiTHI cucTeMH WU(PyBaHHS Ta X POJIb y CyyacH1i Kpunrorpadii.

Tema 1.3. Ilpocmi wugpu nepecmanosxu. Kpunmoananiz wiugpie nepecmanosu.

KoMrioHeHTH KpunrocucteMu Ta ix (YHKIIIOHATBbHI XapaKTePUCTHUKH.
[TepectanoBka ta migcranoBka. IIpocti mmppu. Kpunroanamituunai ataku Ta
METO/I MIPaXyHKY YacTOT JijIsl MOHO Ta O6araToaipaBITHUX KPUIITOCHCTEM.

Tema 1.4. Illugpu npocmoi ma ckraonoi 3aminu.
Tema 1.5. bacamoangasimui wughpu.

Uucnosi mudpu. Kamkkosi mmdpwu.
Tema 1.6. Cumempuuni ancopummu.

brnouni ta morouni mudpu. [Ipunnunu nodynoBu, GyHKIIIOHYBaHHS Ta
KPUIITOAHAJI3y CUMETPUYHUX OsiokoBuX anroputMiB mudpysanas DES (Digital
Encryption Standard), 'OCT 28147-89, AES.



Tema 1.7. lllugpysanus iz naponem.

AmnapartHi npuctpoi 30epexxenns kimouiB. Kpunrorpadiuni
akcesnepatopu. biomerpuuna igeHTUdIKaIiS.

3microBuii MoayJb Ne2. «Po3nmoaiy Kiar04iB Ta KpunTorpadis 3 BiAKpuTUM
KJII0YeM»

Tema 2.1. Po3noodin knrouis. Buxopucmarns 0o8ipenoi mpemuvoi cmopoHu.
Tema 2.2. Kpunmoepaghis 3 siokpumum Kirowem ma yugposi Kongepmu.

Anroputm RSA. Anroputm dipdi (DH). Anroputm Ha OCHOBI 33341 PO
YKIAAKY paHisl. AJITOPUTM €TINTUYHUX KpUBHX. [IOpIBHSAHHS adropuTMIB.

Tema 2.3. [{ugposuii nionuc.
Anroputmu 1udposoro mianucy. [lopiBHIHHS anropuTMiB.

Tema 2.4. Hopmamusro-npasoee pecymosanns’y eanysi K31 .

Jlep>xaBHE ~ pEryiiOBaHHA  TOCHOAAPCHKMX  BIOHOCHMH y  cdepl
kpunrorpadiyHoro 3axucty iHdopmarii B Ykpaini. [IpaBoBe perymtoBanns ELII B
VYkpaini Tta cBiTi. [lep>kaBHUN KOHTPOJb Ta MPaBO CYyCHUIbCTBA Ha KpUOTOrpadiro.
Miuxunaposni crangaptu B cgepi K31. Crannaptuszaiis B chepi K31 B Ykpaini

Tema 2.5. Ocnosni nanpsamku po36umky cyuacHoi kpunmozpagii

[udpyBanHs Ha eNNTUYHUX KpUBUX. Metomu audepeHIiaaIbHOro
kpunroananizy. KBantosa kpunrorpadis.

5. CTpyKTypa HABYAJILHOI AMCHUILIIHU
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3micToBuit Mmoay.b 1. «OcHoBHI NOHATTS Kpunrorpadgii. Kpunrorpadgis 3
CHUMETPHUYHHUM KJII0YeM)

Tema 1. ba3zoBi  moHATTS

KkpunTorpadii. 4 2 2

Tema 2. Icropis xomyBaHHS Ta
mmmdpyBaHHS. Bukopucranss 10 2 2 6
koxiB. CyuacHa kpunrorpagis.




Tema 3. [Ipocti mmdpu
MEePECTaHOBKH. Kpunroananis 10 2 2 6
mupiB IEPECTAHOBKH.
Tema 4. Iudpu npocroi Ta
CKJIAIHOT 3aMIHH. 12 2 4 6
Tema 5. bararoandaniTHi mudpwu. 8
Tema 6. CuMeTpu4HI aJITOPUTMHU. 10 2 4 4
Tema 7. llludpysanns i3 maposem. 8

Pazom 3a moodynem 62 10 16 36

3microBuii MoayJb Ne2. «Po3noaiy Kiar04iB Ta KpUunrorpadis 3 BiAKpUTUM

KJII0YeM))
Tema 1. Posmomin  KIouiB.
BukopucTtaHHs JOBIPEHOI TPETHOI 10 2 2 6
CTOpPOHH.
Tema 2. Kpunrorpagis 3
BIIKDUTHM KJIIOYEM Ta LHUPPOBI 12 4 8
KOHBEPTH.
Tema 3. [{udposwuii nignuc. 14 ) 4 8
Tema 4. HopmarusHo-1ipaBoBe 14 5 4 3
perymoBanHs y ramy3i K31 .
Tema 5. OcCHOBHI HampsIMKH
PO3BUTKY Cy4acHOi Kpunrorpadii 8 2 6
Pazom 3a modynem 58 6 16 36
Ycboro rogun 120 16 32 72
6.Temu 1a00paTopHUX 3aHATH
Ne KinbkicTh
Ha3Ba Tremu
n/n rOAUH
IcTopiss komyBanHs Ta wmmMQpyBaHHSI. BuxopucranHs
1 | xoniB. Cy4yacHa kpunrorpadis. 2
| [Ipocti muppu nepecranoBku. Kpunrtoananiz mudpis 4
2 | mepecTaHOBKHU.
3 | LIndpu npocToi Ta CKIaHOT 3aMIHU. 4
A | bararoandasiTai mudpwu. 2
| CUMETpHUYHI aJIrOpPUTMHU. 6




6 | udpysanns i3 mapomuem. 2
Posnonin kmrouiB. BukopucrtaHHs AOBIPEHOI TPEThOi

! CTOPOHH. 2
Kpuntorpadis 3 BIOKpUTHM KIHO4eM Ta [HQPOBI

8 KOHBEPTH. 4

9 | Hudposwuii miamuc.

10 | HopmartusHO-TIpaBoBe perysoBanHs y ramysi K31 .

11 | OCHOBHI HaNPSAMKH PO3BUTKY Cy4acHO1 Kpunrorpadii 2
Pazom: 32

7. Temu aJis caMOCTiHHOI po0OTH
Ne KinpkicTh
Ha3zsa temu
n/n roOJAMH

1 | Ba3oBi noHATTA Kpunrorpadii. 2
[cTopis konyBanHss Ta muMdpyBaHHA. Bukopucranus

2 koziB. CyyacHa kpunrorpadis. 2

3 [Ipocti mmdpu nepecranoBku. Kpunroananiz mudpis 9
EPECTAaHOBKHU.

4 | ludpu npocToi Ta CKIagHOT 3aMIHU. 8

5 | baraToandasiTHi mmdppu. 10

6 | CuMeTpuyH1 aJTOPUTMH.

7 | udpyBanug i3 maposiem.
Posmoain wimtouiB. BukopucTtaHHs MOBIpeHOT TPETHOI

8 CTOPOHHU. 10
Kpunirorpadiss 3 BiAKpUTHM KIIO4eM Ta LUQPOBI

9 KOHBEPTH. 10

10 | Uudposwuii miamnuc. 8

11 | HopmatuBHo-mipaBoBe peryiroBaHHs y ramysi K31 .

12 | OcHOBHI HaNPsIMKK PO3BUTKY Cy4acHOi KpunTorpadii

Bcwvozo: 72




8. Ilepedik inauBiAyaJIbHUX HABYAJILHO-I0CIITHUX 32aBIaHb

1. CyuacHi  cUMETpUYHI  KPHUNTOCHUCTEMH.  AMEPUKAHCHKUH  CTaHIApT
mmdpyBanus nanux DES. OchoBHi pexumu pobotu. Pexxum "Enextponna
kogoBa kHura". Pexxum "3uersenHs OinokiB mmdpy". Pexxum "3BopoTHui
38’5130k 1o mmdpy". Pexxum "3BopoTHuii 3B’s30k mo Buxonay'. Oobnacti
3actocyBanHs anroputmy DES. Kpunroananis.

2. CydacHi cumeTpuyHi kpunrtocucremu. Crannapt mmdpysanas nanux ['OCT
28147-89. Pexum mnpoctoi 3aminu. Pexum BuOipku ramu. Pexum
mu@pyBaHHS 31 3BOPOTHUM 3B’ SI3KOM. PexkriM BUPOOJIEHHS iIMITOBCTaBKH.

3. CyuacHi cumeTpuyHi KpunrocucteMu. I[loTokoBi mmmdpu. Ienepatopu
IICEBIOBUIIAIKOBHX ITOCII1JOBHOCTEM.

4. CyuacHi cuMeTpuuHi kpuntocucteMu. AaroputM RC-4. Onuc KpunTocxeMu.
Kpunroananis.

5. CyyacHi acuMeTpW4Hl KpunrocucreMu. KoOHIENIis KpPUITOCUCTEMH 3
BiIKpUTUM KirodeM. OpgHocnpsMoBani ¢yHkiii. Kpunrocucrema mmdpyBaHHs
nanux RSA. Tlpouenypu mudpyBaHHa 1 po3mm@ppyBaHHS B KPUITOCHUCTEMI
RSA. be3nexka 1 mBuakoxis kpuntocucremu RSA. Kpunroananis.

9. PekoMeH10BaHa JiiTepatypa
OcHoBHa:

1. Ben6o Mao. Cospemennas kpunrtorpadus. Teopuss u mupaktuka. M:
Bunesimc, 2005. — 768 c.

2. bepuer C., Ibitn C., Kpuntorpadus. OdunmnanbHoe pykoBojacTBo RSA
Security. U3na. 2-e, crepeoturninoe. — M.: OO0 «bunom-IIpece», 2007. — 384 c.: ui.

3. Arpanosckuii A.B., Xanu P.A. [Ipaktuueckas kpuntorpadus: alrOpUTMbI U
ux nporpammupoBanue. — M.: COJIOH-IIpecc, 2002. — 256 c.

4. Anamenko M.B. OcHOBBI KJIacCCHUECKOW KPUIITOJIOTHH: CEKPEThl MUPPOB U
koj0B. — M.: JIMK Ilpecc, 2012. — 256 c.

5. ba6am A. B. Kpunrorpadus. — M.: COJIOH-IIpecc, 2007. — 511 c.

6. bapuue C. I'., I'onuapoB B. B., CepoB P. E. OcHOBbI COBpEeMEHHOMH
kpunrorpapuu: Yuednoe nocoodue. M.: I'opsiuast JIunus - Tenexom, 2002. — 175 c.

7. PoctoBueB A.I'., Maxoenko E.b. Teopernueckas xpunrtorpadus. M.:
NzparensctBo: AHO HITO "IIpodeccuonan", 2005. — 480 c.

8. Andepon A.Il., 3y60oB A.1O., Ky3smun A.C., Uepemymikud A.B. OCHOBBI
kpunrorpaduu. — M.: 'enmroc APB, 2001. — 480 c.
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u cembs», OO0 «MHuTepmaiin», 2000. — 256 c.
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2006. —
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[Toropenosa b.A. CnoBaps kpuntorpapudeckux tepmutoB. M.: MITHMO,
94 c.

10. Indopmaniiine 3a6e3nedeHHst

. Xypuan “Koudunent”, m. C.-I[Tetepoypr (http://www.confident.ru)

. Kypnan “3axuct inpopmanii” M. Kui

. KXypnan “be3omacuocts n 6usnec” M. Kuis - (Www.bsm.com.ua)

. Kypnan “CyuyacHa crieriaibHa TexHika” M. Kui

. http://www.pgpi.com — caiiT po3pobHHKa alropuTMy 1 nporpamu PGP

. https://infocity.kiev.ua — Ilentp koM’ roTepHOi Oe3meku, M. Kuis

. www.antivir.ru — 3AT “JliamorHayka”, m. Mocksa (po3poouuk DrWeb)

. http://www.naiau.kiev.ua — caiit HamioHansHOiI akajemiii BHYTPIIIHIX CIIpaB

. http://ci.uz.gov.ua/common/acts.html

11. KpuTepii OliHIOBAHHSI HABYAJbHHUX I0CATHEHb

IToTouHe TecTyBaHHA Ta CAMOCTIHA PO0OTA CTYICHTIB C
yma

3Imicmosuii mooynp Nel 3Imicmoeuii Mooyp Ne 2

TI | T2

T3 | T4 | T5 | T6 | T7 | TI T2 T3 T4 TS
100

5 | 5

10 | 10 | 10 | 10 | 10 S) 3) 10 10 10

T1, T2, .

.., T5 — TemMu 3MiCTOBUX MOAYJIB.
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