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BCTYII

[Iporpama HaB4YasibHOI AUCHUIUTIHM «OCHOBH KpPUINTOTPA(piqHOTO 3aXHUCTY
iH(dOopMaIii» CKIaJeHa BIAMOBIIHO A0 OCBITHRO-TIPO(DECIHOI MporpamMu MiATOTOBKU
3100yBaviB OCBITHBOTO CTYIIEHSI «0akamaBp» Hampsimy miarotropku — 6.170103
« Ynpaeninus ingpopmayitinoro d6e3nexoioy.

IIpenmeTroM BHUBYEHHS HaBUYAIbHOI JUCHUIUIIHU « OCHOBU Kpunmocpagiunoco
3axucmy ingopmayii» € 3abe3nedyeHHs (OpMyBaHHS 3HAHb Ta BMiHb, BU3HAYCHHUX
OCBITHBHO-KBaJI(DIKAIIITHOIO XapaKTEPUCTUKOIO, 32 CYKYIHICTIO M PIBHSIMH IXHBOT
c(hOpMOBaHOCT1, HEOOX1THUMH JIJIsi BUPIIICHHS PO eCciiiHUX 3aB/IaHb.

MixaucuuniiHapHi 3B SI3KM: HayajbHa JTUCIHILTIHA «Ocnoeu
Kpunmozpagiunozo 3axucmy inghopmayii» TICHO MOB’A3aHa 3 TAKUMU JUCLUILUTIHAMM,
ak «Buma marematuka», «JluckperHa maremartuka», «Teopis HMOBIpHOCTEH Ta
MaTeMaTu4yHa cTaTucTuka», «Teopis iHpopmallii Ta KOayBaHHI», «Ayredpa MoJiB
anya», «Komm’rorepHa jnorika», «lIporpamyBaHHS Ta anrOpUTMIYHI MOBUY,
«CucTeMHe MporpaMHe 3a0e3MeUeHHS.

Metoro BukiagaHHs AUCHUILIIHM «OCHOBM KpUOTOrpaiuHOTO 3aXHUCTY
iHdopMaIli» € HalaHHS CTyJEHTaM 3HaHb y rajay3l TeoOpeTH4yHoi Kpumnrorpadii ta
KpUIITOAHANI3y, a TakKoX O3HAaHOMJICHHS 3 OCHOBHHMH MNPUHLHIIAMH POOOTU
KpunrorpaiuHux CHUCTEM, MAaTeMaTHYHUMH MOJEISIMU JKepesl 1H(opMallii,
MOHATTSAMU TEOPETUYHOI Ta MPAKTUYHOI CEKpPeTHOCTI. KOHKpPETHI THUIHU alrOpUTMIB
mupyBaHHS Ta KpUOTOrpapiyHUX NEPETBOPEHD PO3TISAAIOTHCA Y BIAMOBIIHOCTI 3
ix kjmacudikailiero Ha KJIACUYHI CXEMHU, CUCTEMU MTOTOKOBOTO MU(PYyBaHHS, CUCTEMU
0J10k0BOTO MIM(PYBAHHS Ta CUCTEMH 3aXUCTY 1H(POpMaLii 3 BIAKPUTUM KITFOUEM.

3aBIaHHAMHA BUBUYCHHA HABYAJBLHOI JUCIUILIIHA €

® PO3IJIsAJ OCHOBHMX €TaliB ICTOPUYHOIO PO3BUTKY KpUNTOrpadii;

® OBOJIOJIHHS TEOPETUYHUMH 3HAHHAMH TPO  OCHOBHI  METOIM
KpUNTOTpadivHOro 3aXUCTy 1HPOpMAIIiT;

® pO3MJISII MaTeMaTHYHHUX MOJeNed CHUMeTpUYHuX mudpiB Ta iX
BJIACTUBOCTEH;

® OBOJIOAIHHSI OCHOBHUMH CIIOCOOaMu MU(PPYyBaHHS ITaHUX;

® BHBYCHHS METO/[IB ACUMETPUYIHOI KpUnTorpadii;

® JIOCHIKEHHS  OCOOJIMBOCTEW  KpUNTOTpadiuHUX  aNrOpUTMIB  Ta
KpUnTorpadiyHux NpoTOKOJIIB,;

® O3HAaOMJICHHS 3 OCHOBHUMH IOJOKEHHSIMH HOPMAaTHUBHO-TIPABOBOIO
perymoBanHs y ramnysi K31,

® pO3IJISIT OCHOBHUX HAIPSIMKIB PO3BUTKY cydacHuX cuctem K3I.



Pe3yibTaTH HaBYAHHS: 3T1IHO 3 BUMOTaMU OCBITHBO-TIPO(ECIHHOI Mporpamu,
MICJIs 3aCBOEHHST HABYAJIBHOI AUCIMIUIIHU CTYI€HTH MAlOTh MPOJIEMOHCTPYBATH TaKl
pe3yNbTaTH HABYAHHS:

3namu:

1CTOPit0 BUHUKHEHHS KpunTorpadii

OCHOBHI ITOHATTS KpUTITorpadii;

npocTi Kpunrtorpadiuyai MeToau 3axucty iHdopmallli, Taki K adiHHUN
umdp Llezaps, mudp Bixenepa, mudpp Bepnama;

OCHOBHI KpUNTOrpadiyHi aJITOPUTMH CUMETPUYHOTO MU(PyBaHHS,

OCHOBH1 KpuUnTOrpadiuHi airopuTMH aCHUMETPUUYHOTO IIH(PpPyBaHHS Ta
UM(POBOro MIAMUCY.

Cy4dacHI Mojeill KpunrtorpaiyHuX MPOTOKOJIB, TaKUX SIK EJIEKTPOHUU
M pOBUH TAINUC;

METOAM aHalli3y CTIMKOCTI KpunrTorpagiyHUX CHUCTEM Ta 3aco0iB
KpUNTOTpadiyHOTO 3aXUCTy 1HPOpMAIIii;

TUIIOB1 BUMOTH JI0 CUCTEM Ta 3ac001B yNpaBIiHHS KIIOUOBUMHU JAHUMU;
0a30B1 CTaHAAPTU B raty3i KpUOTorpapiyHOro 3aXucTy 1H(pOopMaIrii.

Ymimu:

MPaIlOBATH 3 TEXHIYHOIO JITEPATYPOIO 1 IOKYMEHTAIIIEI0;

BUKOPUCTOBYBaTHM CydacHl KpunrtorpagiyHi METOAM JJIA  3aXUCTY
KOH(ieHiiHo1 1HdopMaIIii;

BUKOPUCTOBYBAaTH CHCTEMY €JIEKTPOHHOTO TIANUCY abo  peXUMYy
€JIEKTPOHHOTO IIU(POBOTO MIAMHKCY;

3aCTOCOBYBaTH CHUCTEMY 3axHCTy 1Hdopmallii B aBTOMaTU30BaHUX
CUCTEMAX;

MOJIENIIOBATH (ITPOEKTYBATH) AJITOPUTMU KpUNTOrpadiyHUX MEPETBOPEHD Ta
€JIEMEHTU KpUnTorpadiyHoro aHaaizy Ha KOMII I0Tepi;

Hoceio:

OOIpyHTYBaHHS Ta BHCYBaHHA NpPOMO3MUIIN MO0  CTaHAAPTHUX
KpUnrorpadiuHux CHUCTEM, KpUNTOTpadiyHUX MPUMITUBIB Ta MPOTOKOJIB
3axucty pecypciB B KC ta KM;

3MIIHCHEHHS 3arajJbHOl  OINIHKM SIKOCTI KPUNTOTPadivyHOTO 3aXHCTY
iHdopmarllli B 1HQOpMALIAHUX, TEIEKOMYHIKAIIMHUX Ta 1H(pOpMAaIlliitHO-
TEJEKOMYHIKalIMHUX CUCTEMAaX, 10 peali3oBaHi 3 BUKOPUCTAHHSAM 3ac0o01B
OOYHUCITIOBANILHOT TEXHIKH.

Ha BuBUYeHHS HaBYaIbHOI JUCIUILIIHKA BIJIBOJUTHCS 252 TOJIWHU Ta 7 KPEIUTIB

ECTS.



1. Indpopmaniitnuii 00csAr HABYAJIbHOI TUCHUILTIHU

3micTroBuii Moayab 1. «OcHoBHI noHATTH Kpunrorpadii. Kpunrorpadgis 3
CHUMETPUYHHUM KJIHYeM)

Tema 1.1. bazosi nonamms kpunmoepagii.

Merta 1 3agaui gucuuruiing. OCHOBHI MOHATTS Ta BU3HaueHHs. Hayka mpo
mdpyBanHs. Ponps kpunrorpadii y 3aXucTi JaHHX.

Tema 1.2. Icmopis kodyeanHs ma wughpysauHsi.

Icropis  kpunrorpadii. OcHOBHI mMOHATTS Kpuntorpadii Ta Teopii
cekpeTHHX cucteMm. llepmi metonum mmdpyBaHHS TEPECTAaHOBKMA Ta 3aMiHH.
OpnnoandasitHi cucremu mudpyBanHs Bixenepa, Ilneiideitpa Ta iH. barato
andasitHi cuctemu mudpysanus: Enirma, berodopra, Bixenepa. Ix poinb y
cydacHii kpunrorpadii.

Tema 1.3. llugppu npocmoi ma cknadnoi 3aminu.

OcunoBu mmudpyBanns. [ludppu oxnozHaunoi 3aminu. [ludp ILlesaps.
At6am. JlozynroBuii mmgp. IlomiOiancekuid kBajgpaT. TropeMHuid mudp.
udpysansHa cucrema Tpucemyca. lludp maconiB. Kpunroananiz mmdpis
OJIHO3HAYHOI 3aMI1HU.

Tema 1.4. [loniepamni wiugpu.

birpamuuit mmdp Iloptu. Hudp Playfair. udpp Ximra. Kpunroananis
MOJIIrpaMHUX MHU]PIB.

Tema 1.5. Omoponiuni wughpu.

Cucrema omodoniB. Kumxkosi mudpu. Bapiantai mudpu. Kpunroananis
oMOo(OHIYHUX MHUPPIB.

Tema 1.6. Ilonianghasimui wugppu.

Huck Anws6epri. Tabmuusa Tpucemyca. Cucrema mudpyBanHs Bixenepa.
Poropui mammuu. Ilpunnun nii poropuHoi mamuuu «Exirmay. udpu Tiwi.
Kpunroananiz momandapiTHux mudpis.

Tema 1.7. Hepecynapui wiugpu.
[Mpuniun nii Heperyisipuux mudpis. Cymimeni mmdpu. Kpunroananiz
mKUQPiB HEPETYIAPHOT 3aMIHH.
Tema 1.8. Ilpocmi wugpu nepecmanosxu. Kpunmoananiz wughpie nepecmanogxu.
KoMrioHeHTn kpunrtocucteMd Ta iX (YHKIIIOHAJIbHI XapaKTEPUCTUKH.

[lepectanoBka Ta migcranoBka. IIpocti mmdpu. KpunroanamiTuuni atakd Ta
METO/I MAPaXyHKY YacTOT JIJI1 MOHO Ta 6araToan(aBITHUX KPUITOCUCTEM.

Tema 1.9. [llugppu oounaproi nepecmarosxu.

Mudpu mpocrtoi oguHapuoi nepecraHoBku. Lludp 6m0x0BOI onmHApHOT
nepectanoBku. [Indpu MapuipyTHoi Ta TaGIUYHOI MapUIPYTHOI MEPECTaAHOBKH.
Mudp BeprukanbHoi mnepectaHoBku. Iludp mnepexpects. Iludp 3



BUKOPUCTAHHAM TPUKYTHHKIB 1 Tpameuiid. [lludgpu Ha ocHOBI rpatiB 1 TaOMUIIb.
Mariusi KBajpaTH.

Tema 1.10. [[lugppu mHoxcunHoi nepecmarosku.

OcunoBu mudpyBanus. udbpu noxasiiiHoi nepectaHoBku. Kpunroanamnis
mu@piB MHOKHMHHOT IIEPECTAHOBKH.

Tema 1.11. llugppu eamysanms.

OcunoBu mmdpyBanns. ['enepanis ramu. ludpyBanHsa 3 BUKOpUCTaHHIM
CUHXPOHHUX Ta CAMOCHHXPOHI30BaHUX MOTOKOBUX MIU(DPIB.

Tema 1.12. Keaumose wugppysarms.

OcHOBHI TOHATTS KBaHTOBOi (i3uku. OCHOBH KBAHTOBOTO IIU(PYBAHHS.
[ludpyBaHHS Ha OCHOBI JIHIMHUX MOJSPHU3ATOPIB HA MPUHAMAIOUld CTOPOHI.
[udpyBaHHs 3 BUKOPUCTAHHSAM MOJSPU3ALIAHOT PO3AUIBHOT TPU3MU Ha
MpUiiMaroyiid CTOPOHI.

Tema 1.13. Buxopucmanns kodis.

[IpamopoBi komau Ta cemadopHa a30yka. Tenmerpadna az0yka. SMS-
MTOB1JOMJICHHS.

Tema 1.14. Cumempuuni ancopummu.

brouni Tta morouHi mudpu. [MpuHnunu noOynoBU, (YHKIIOHYBaHHS Ta

KpUIITOAHAII3y CUMETpUYHUX OJokoBuX anroputMmiB mudpysanus DES (Digital
Encryption Standard), 'OCT 28147-89, AES.

3micToBuit MoayJb Ne2. «Po3moain kia4iB Ta kpunrorpadgis 3
BIAKPUTHM KJIIOYEM»

Tema 2.1. Po3noodin kntouis. Buxopucmarhs 008ipenoi mpemuvoi CmopoHu.
Tema 2.2. Kpunmoepaghis 3 siokpumum Kirowem ma yupposi Kongepmu.

AnroputM RSA. AjroputM Ha OCHOBI 3ajJayl MpO YKIAIKy paHUA.
Anroputm  Hibdi (DH). AnroputMm enintuyHuX KpuBuX. [lopiBHSHHS
anroputmiB. MIMoBipHicHe mm@ppyBanHs. Anroput™ mudpysanHs Enb-T'amans.

Tema 2.3. I{ughposuii nionuc.
Anroputmu mudpoBoro nianucy. [lopiBHIHHS aaTOPUTMIB.

Tema 2.4. HopmamusHno-npasoese peeynrosanns y eanysi K31 .

Jlep>xaBHe ~ pEryjrOBaHHS  TOCIOAApPChbKUMX  BIAHOCMH Yy  cdepi
kpunrorpadiuHoro 3axucty iHpopmanii B Ykpaini. [IpaBose perymtoBanns ELII B
VYkpaini Ta cBiTi. JepkaBHUN KOHTPOJIb Ta MPaBO CYyCHUIbCTBA Ha KpUOTOrpadiro.
Mixnaponni ctanaapti B cepi K3I. Cranpapruzanis B chepi K31 B Ykpaini

Tema 2.5. Ocnosni nanpsamku po36umky cyuacHoi kpunmozpagii

HudpyBanHs Ha eNiNTUYHUX KpUBUX. MeToau nudepeHiiiaibHoro
KkpunTtoanaiizy. KBantosa kpunrorpadis.



2. PexomeH10BaHa JiTepaTypa

OcHoBHA:

1. Benbo Mao. CoBpemennas kpunrorpadus. Teopus u mnpaktuka. M:
Bunesmc, 2005. — 768 c.

2. bepuer C., Iitn C., Kpuntorpadus. OdunmansHoe pykoBoactso RSA
Security. U3na. 2-e, ctepeotuninoe. — M.: OO0 «bunom-IIpecc», 2007. — 384 c.: .

3. Arpanosckuii A.B., Xanu P.A. [Ipaktuueckass kpuntorpadus: aaropuTMbl U
ux nporpammupoBanue. — M.: COJIOH-IIpecc, 2002. — 256 c.

4. Anamenko M.B. OcHOBBI KJIaCCHUECKOW KPUIITOJIOTHH: CEKPEThI MUPPOB U
konoB. — M.: JIMK Ilpecc, 2012. — 256 c.

5. babam A. B. Kpunrtorpadus. — M.: COJIOH-IIpecc, 2007. — 511 c.

6. bapuueB C. I'., I'onuapoB B. B., CepoB P. E. OcHOBBI COBpEMEHHOI
kpunrorpaduu: YuedHoe nocoodue. M.: 'opsiuas Jlunusg - Tenexom, 2002. — 175 c.

7. PocroBueB A.I'., Maxosenko E.b. Teopermueckas kpumnrtorpadus. M.:
N3narensctBo: AHO HITO "IIpodeccuonan”, 2005. — 480 c.

8. Andepos A.IlL., 3y6oB A.1O., Ky3smun A.C., Uepemymkua A.B. OcHOBBI
kpunrorpaduu. — M.: I'enmroc APB, 2001. — 480 c.

HonaTkoBa:

1. Maxoenko E. b. Teoperunko-uucioBsie MeTOAbl B Kpumnrorpaguu. M.:
I'enmnoc APB, 2006. — 320 c.

2. MyxaueB B.A., Xopomiko B.A. Meroasl npaktudyeckoi kpunrorpadpuu. K.:
00O Tlonurpad-Koncanaunr, 2005. — 209 c.

3. Pabko b.A., PuonoB A.H. Kpunrorpaduueckue MeTOIbI 3aIIUTHI
uHpopmaruu. M.: lN'opsuas nuaus — Tenexkom, 2005. — 229 c.

4. PocroBueB A.I'. AnreOpandeckue ocHoBbl kKpuntorpapuu. M.: HIIO «Mup
u cembs», OO0 «UuTepnaiin», 2000. — 256 c.

5. [loropenosa b.A. CnoBapsp kpunrorpapuueckux tepmuaoB. M.: MIJHMO,
2006. — 94 c.



4. ®opMa nmiICYMKOBOI0 KOHTPOJIK0 YCHIITHOCTI HABYAHHA
Jlenna ¢opMa HaBUaHHS — MIJCYMKOBHI MOJIYJIbHUN KOHTPOJIb, ICOUT B KIHII 5
CEMECTpY, 3aJliK B KiHII 6 cemecTpy.

5. 3aco0u AiIarHOCTHKYU YCHIIIHOCTIi HABYAHHA

Or1iHIOBaHHS CTYACHTIB MTPOBOIATHCS 3TAHO TEMAaTUKU BUBUCHHS nucturuiing. 11i
3aX0/IMd MalOTh Ha METI MOTJIMOUTH Ta 3aKPIMUTH 3HAHHS, OTPUMaHI CTyJICHTaMH Ha
JIEKITISIX, TAOOpaTOPHUX POoOOTaX Ta B IPOIECI CAMOCTIHHOT pOOOTH HaJ HaBYAJILHOIO
Ta HAYKOBOKO JITEPATypOI0, PEKOMEHIOBAHOIO BHKJIAJadeM, a TaKOX BHPOOHUTH Y
TUX, XTO HAaBYAETHCS, YMIHHS TOMIYKY, y3araJbHEHHS Ta BUKJIQJaHHS HABYAJIHLHOTO
Marepiany.

[TincymkoBi Oanu (OIIIHKM) 3a KOXKHE 3aHSATTS BHOCSTBCA BHUKIAJa4eM [0
KypHaJy 3aHiATh HaBYaIbHOI rpynu. OpepkaHl HUMHU OLIHKUA 33 OKpPEMI 3aHSTTS
BPaXOBYIOThCS MIPU BU3HAYEHHI IM1JICYMKOBOI OLIHKU (PEUTUHTY) 3 TaHOI HAaBYAJIbHOI
muciuiuiiag. [IpoBOAUTHCS MOTOYHUN KOHTPOJbL (YCHE Ta MUCHMOBE OMHUTYBaHHS),
BUKOHAHHS J1a0OpPaTOPHUX 3aBJaHb, MiJACYMKOBHM MUCHMOBHUI TECT, ICIIUT B KiHII 5
CEMECTpY, 3aJIiK B KiHIII 6 ceMecTpy.



