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BCTYII

[Iporpama nHaBuanpHOi aucuuiUiing «Kpuntorpadiuni merogum Ta 3acolu
3aXUCTy 1H(OpMAI» CKIaJeHa BIAMOBIIHO JO OCBITHBO-MPOQECIITHOI mporpamu
MiATOTOBKU 3700yBauiB OCBITHBOTO CTYIEHS «OakajmaBp» HampsMy MiJTOTOBKUA —
6.170103 « Ynpaesninus ingpopmayiiinoro 6e3nexoror.

IIpenmerom BuBUEHHS HaBYaubHOI nuciuiulind «Kpunrorpadiuni metoan ta
3acobu 3axucty iHdopmarii» € 3a0esnedeHHs (OpMyBaHHS 3HaHb Ta BMiHb,
BU3HAYCHUX OCBITHBO-KBATI(IKAIIIHHOIO XapaKTEPUCTUKOIO, 3a CYKYIHICTIO W
PIBHAMU 1XHBOI C(OPMOBAHOCTI, HEOOXITHUMM JUIsI BHUPIMICHHS mpodeciiHux
3aBJIaHb.

MixkaucuuimuiiHapui 3B ’SI3KM. HadalbHa auciuiuiiHa «Kpunrorpadiuni
METOJY Ta 3ac00M 3axucCTy 1HGOpMaIlli» TICHO MOB’s3aHa 3 TAKUMHU JUCLUUILIIHAMU,
ak «Buma marematuka», «Jluckperna martemartuka», «Teopis HMOBIpHOCTEH Ta
MaTeMaTu4yHa cTaTucTuka», «Teopis iHpopmallii Ta KOayBaHHI», «Ayredpa MoJiB
lanya», «Komm’rorepHa morika», «lIporpamyBaHHs Ta aJIrOpUTMiIUYHI MOBUY,
«CucreMHe mnporpamHe 3a0e3nedyeHHs», «OCHOBH KpUNTOTPaiqHOrO 3aXUCTY
iHbOopMaIIi.

Mera BHKJIQJaHHS HABYAJIBbHOI AUCHUILUIIHM TMOJSIrae y (QopMyBaHHI y
MaiOyTHIX (paxiBLIB CY4aCHOTO PiBHS KYJBTYPH 3 1HPOPMALINHOI Oe3MeKH; HaOyTTs
MPAaKTUYHUX HAaBMYOK 3 OCHOB 3aCTOCYBaHHS CYYaCHHUX METOJIB 3a0€3MeUeHHs
KpunrorpadiuHoro 3axucty iHdopmailii B KOMI' FIOTEPHUX cUcTeMax, (OpMyBaHHI Yy
CTYJIEHTIB PO3yMIHHS OCHOB 1H(opMamiiiHOT Oe3neKu, BMIHHIO 3aCTOCOBYBATH
Kpunrorpadiudi Meroau MWU@pPyBaHHSA, BUKOPUCTOBYBAaTH METOIW IIM(PPYBaHHS
1H(hopMaii 11 mepeaadi y Mepexi, a TAKOK HaJlaHHS CTyJICHTaM CUCTEMHUX 3HaHb 3
MPUHITUIIB TOOY0BH cHCTEM KpunTorpadiuHoro 3axucty iHdopmarrii B KC.

3aBI[aHHHMH BHBYE€HHSI HABYAJIbHOI I(I/ICIII/IH.]'liHI/I €.

® PO3IJIAJ OCHOBHHX €TaIliB ICTOPHYHOTO PO3BUTKY KpUNTOTrpadii;

® OBOJIOJIHHS TEOPETUYHUMH 3HAHHAMH TIPO  OCHOBHI  METOIH
KpUIITOTpadiuHOro 3aXUCTy 1HPOpMAIIii;

® DpO3MJISII MaTeMaTHYHHUX MOJeNed CcUMeTpuuHuX mudpiB Ta iX
BJIACTUBOCTEH;

® OBOJIOJIHHS OCHOBHUMH CIIOCOOaMU MHU(PPYBaHHS JTaHUX;

® BHBYCHHS METO/IB ACUMETPUYHOI KpUNTOrpadii;

® JIOCHIKEHHS  OCOOJIMBOCTEW  KpUNTOrpadiuHUX  alNroOpuTMIB  Ta
KpUnTorpadiyHuX MPOTOKOJIIB,

® O3HAlOMJICHHS 3 OCHOBHHMHM TOJIOKEHHSIMH HOPMATHUBHO-TIPABOBOTO
perymoBaHHs y ramy3i K3I;

® DPO3IJIsAJ OCHOBHHMX HAIPSIMKIB PO3BUTKY cydyacHux cucteM K3I.



Pe3yibTaTH HaBYAHHS: 3T1IHO 3 BUMOTaMU OCBITHBO-TIPO(ECIHHOI Mporpamu,
MICJIs 3aCBOEHHST HABYAJIBHOI AUCIMIUIIHU CTYI€HTH MAlOTh MPOJIEMOHCTPYBATH TaKl
pe3yNnbTaTH HABYAHHS:

3namu:

- iCTOpir0 BUHUKHEHHS Kpuntorpadii

- OCHOBHI OHSATTS Kpunrorpadii;

- mpocti KpunrtorpadiduHi METOAU 3axucTy iHdopMallii, Taki Sk adiHHUN
umdp Llezaps, mudp Bixenepa, mudpp Bepnama;

- OCHOBHI KpunTorpadiuHi anropuTMH CUMETPUYHOTO MU(PyBaHHS,

- OCHOBHI KpuMTOrpadiuHi ajaropuTMHd acUMETPUYHOro MmudpyBaHHSI Ta
nudpoBoro mignucy.

- CydYacHl MoJenl KpuUnTorpadiuHuX HPOTOKOINIB, TAKUX SK €JIEKTPOHHIA
M pOBUH TAINUC;

- METOAM aHami3y CTIMKOCTI KpUNTOorpaiuHUX CcUCTeM Ta 3acoOiB
KpUNTOTpadiyHOTO 3aXUCTy 1HPOpMAIIii;

- TUIOB1 BUMOTH JI0 CUCTEM Ta 3acO01B yNpaBIiHHS KIIOYOBUMHU JAHUMU;

- 0a30Bi CTaHJIAPTH B Taly31 KPUMITOTPadiuHOTO 3aXUCTy 1H(POpMAIIii.

Ymimu:

- MpaIfOBaTH 3 TEXHIYHOIO JIITEPATYPOIO 1 JOKYMEHTAIII€IO;

- BHUKOPHCTOBYBAaTH CydYacHi KpunrorpadiuHi METOOuM JUIsl  3aXUCTy
KOH(iaeHiiHOT 1HhOopMaIii;

- BHUKOPHUCTOBYBAaTH CHUCTEMY €JIEKTPOHHOTO MiANUCYy abo  pexuMy
€JIEKTPOHHOTO IIU(POBOTO MIAMHKCY;

- 3aCTOCOBYBAaTH CHCTeMYy 3axuCTy 1HQopmalii B aBTOMAaTH30BaHUX
CUCTEMAX;

- MOJENIOBaTU (MMPOEKTYBATH) AJITOPUTMH KPUTITOTpadiuHUX TIEPETBOPEHD Ta
€JIEMEHTH KPUNTOrpaiqyHOro aHalli3y Ha KOMIT I0Tepi;

Hoceio:

- OOIpyHTyBaHHS Ta BHCYBaHHS MPOMO3UILIA OO  CTaHAAPTHHUX
KpUnrorpadiuHux CHUCTEM, KpUNTOTpadiyHUX MPUMITUBIB Ta MPOTOKOJIB
3axucty pecypciB B KC ta KM;

- 3MIMCHEHHS 3arajJpbHOl  OIIHKH SKOCTI KpUNTOrpadiyHOTO 3aXUCTY
iHdopmarllli B 1HQOpMALIAHUX, TEIEKOMYHIKAIIMHUX Ta 1H(pOpMAaIlliitHO-
TEJIEKOMYHIKALIMHUX CUCTEMAX, IO peali30BaHl 3 BUKOPUCTAHHSIM 3ac00IB
OOYHUCITIOBANILHOT TEXHIKH.

Ha BuB4YeHHsSI HaBYAIBbHOI AWCIUILTIHK BiaBoaUThCS 120 romuH Ta 4 KpeauTu

€KTC.



1. Indopmaniiinuii 00cAr HABYAJIbHOI TUCHUILTIHA

3microBuii Moayab 1. «OcHOBHi moHsiTTss Kpunrorpadgii. Kpunrorpagis 3
CHMETPUYHHUM KJII0YeM»

Tema 1.1. bazosi nonamms kpunmoepagii.

Mera 1 3amaui gucuumiing. OCHOBHI MOHATTS Ta BU3Ha4YeHHs. Hayka mpo
mdpyBanHs. Ponps kpunrorpadii y 3aXucTi JaHHX.

Tema 1.2. Icmopis kodyeanna ma wugpysanns. Buxopucmanus koois. Cyuacha
Kpunmoepaqis.

IcTopiss kpuntorpadii. OcHOBHI MOHATTS Kkpunrtorpadii Ta Teopii
cekpeTHux cucteM. [lepmri meronu mudpyBaHHS NEPECTAHOBKH Ta 3aMiHHU.
OpnnoandasitHi cucremu mudpyBanus Bixkenepa, Ilneiideiipa ta inm. barato
angapiTHI cucTeMu MUGPyBaHHS Ta X pOJib Y CydacHii kpunrorpadii.

Tema 1.3. IIpocmi wugpu nepecmanosxu. Kpunmoananiz wugpie nepecmanosu.

KOMITIOHEHTH KpUNTOCUCTEMHU Ta iX (DYHKIIOHAJIBbHI XapaKTEPUCTHUKH.
[lepectanoBka Ta migcraHoBka. IIpocti mmdpu. KpunroanamiTuuhi ataku Ta
METO/ MIIPaXyHKY YacTOT JJIsl MOHO Ta Oaratoan(aBITHUX KPUITOCHCTEM.

Tema 1.4. Illugpu npocmoi ma ckraonoi 3aminu.
Tema 1.5. bacamoangasimui wughpu.

Yucnosi mmdppu. Kunxkosi mudpu.
Tema 1.6. Cumempuuni ancopummu.

brouni Ta morouni mudpu. [Ipunnunu modynoBu, GyHKIIOHYBAaHHS Ta
KPUIITOAHAII3y CUMETpUYHUX OJokoBuX anroputMmiB mudpysanus DES (Digital
Encryption Standard), 'OCT 28147-89, AES.

Tema 1.7. lllugpysanus iz naponem.

AmapaTHi TpucTpoi 30epekenHs kitouiB. Kpunrorpadiuni
akcenepaTopu. biomerpudna imeHTUdIKaITIS.

3micToBuit Moay b Ne2. «Po3moain KiI04iB Ta KpunTorpagis 3 BIIKPUTUM
KJII0YeM»

Tema 2.1. Po3nooin kntouis. Buxopucmarnhs 008ipenoi mpemuvoi cmopoHu.
Tema 2.2. Kpunmoepaghis 3 siokpumum Kirowem ma yupposi Kongepmu.

Anroputm RSA. Anroput™m Hdidhdi (DH). Anroputm eninTuyHUX KPUBUX.
[lopiBHSIHHS aNTOPUTMIB.

Tema 2.3. [{ugposuii nionuc.

Anroputmu 1udpoBoro mianucy. [lopiBHIHHS anropuTMIB.



Tema 2.4. HopmamusHno-npasose peeynrosanns y camy3i K31 .

JlepxkaBHE  PETYJTIOBaHHS  TOCIOJApCHKUX  BITHOCHMH Yy  cdepi
kpunrorpadiyHoro 3axucty iHdopmariii B Ykpaini. [IpaBoBe perymoBanns ELIII B
VYkpaini Ta cBiTi. [epkaBHUN KOHTPOJIb Ta MPaBO CYyCHUILCTBA Ha KpUOTOrpadiro.
Mixnaponni ctanaapti B cepi K31. Cranpapruzanis B chepi K31 B Ykpaini

Tema 2.5. Ocnosni nanpsamku po36umky cyuacHoi kpunmozpaii.

MudpyBanHs Ha eNINTUYHUX KpUBUX. Meroau udepeHIiaTbHOro
Kpunroananizy. Ksantosa kpunrorpadis.

2. PekoMeHg0oBaHa JiiTepatypa

OcHoBHA:

1. Benbo Mao. CoBpemenHas kpunrtorpadus. Teopus u npakTtuka. M:
Bunbsamc, 2005. — 768 c.

2. bepuer C., IIsitn C., Kpunrorpadus. OdumnuansHoe pykoBoacTtBo RSA
Security. U3n. 2-e, crepeoturninoe. — M.: OO0 «bunom-IIpece», 2007. — 384 c.: ui.

3. ArpanoBckuii A.B., Xanu P.A. [Ipaktuueckast kpuntorpadus: anropuTMbl U
ux nporpammupoBanue. — M.: COJIOH-IIpecc, 2002. — 256 c.

4. Anamenko M.B. OCHOBBI KJIaCCUYECKOW KPUMTOJOTHH: CEKPETHI MUPPOB U
konoB. — M.: JIMK Ilpecc, 2012. — 256 c.

5. ba6am A. B. Kpunrorpadus. — M.: COJIOH-IIpecc, 2007. — 511 c.

6. bapuueB C. I'., I'omuapoB B. B., CepoB P. E. OcHOBBI cOBpeMeHHOMU
kpunrorpadun: Yuednoe nocooue. M.: ['opsiuas JIunus - Tenexom, 2002. — 175 c.

7. PoctoBueB A.I'., Maxoenko E.b. Teopernueckas xpunrtorpadus. M.:
MN3parensctBo: AHO HITO "IIpodeccuonan", 2005. — 480 c.

8. Andepos A.Il., 3y6oB A.1O., Ky3smun A.C., Uepemymkua A.B. OcHOBBI
kpunrorpaguu. — M.: I'ennoc APB, 2001. — 480 c.

JlonarkoBa:

1. MaxoBenko E. b. Teopernko-uucioBsle MeTOAbI B Kpumnrorpapuu. M.:
I'emnoc APB, 2006. — 320 c.

2. MyxaueB B.A., Xopomko B.A. Meroas! npaktudeckoit kpuntorpadpuu. K.:
00O INomurpad-Koucanauar, 2005. — 209 c.



3. Psbko b.A., ®uonoB A.H. Kpunrtorpaduueckue MeTOAbI 3aLIUTHI
uHpopmanuu. M.: I'opsiaas auaust — Tenexom, 2005. — 229 c.

4. PoctoBueB A.I'. Anrebpandeckue ocHOBBI kpurnrtorpapuu. M.: HITIO «Mup
u ceMbs», OO0 «MuTepnaiiny, 2000. — 256 c.

5. [Toropenosa b.A. CnoBapp kpunrorpapuueckux tepmuaoB. M.: MIJHMO,
2006. — 94 c.

4. ®opMa niICYMKOBOI0 KOHTPOJII0 YCHIITHOCTI HABYAHHA

Jlenna gopma HaBYaHHS — NIJCYMKOBUN MOJYJIBHUM KOHTPOJIb, 311K B KIHIII
3 ceMecTpy.

5. 3aco0M IIarHOCTHKHU YCHIIIHOCTi HABYAHHS

OuliHIOBaHHS CTYACHTIB MPOBOJATHCS 3TIIHO TEMAaTUKH  BUBYEHHS
aucuumuniag. [li 3axoauM MarwTh Ha METI MOTIMOMTH Ta 3aKpINUTH 3HAHHA,
OTpUMaH1 CTyJCHTaMU Ha JICKILIsIX, Ja0opaTopHUX poOdoTax Ta B TMpoIleCi
CaMOCTIIfHOI ~ poOOTM  HAJ  HABYAIBHOK Ta HAYKOBOK  JIITEPaTypoIo,
PEKOMEHJOBAHOIO BHUKJIQJaueM, a TaK0X BHUPOOUTH Yy THX, XTO HABYAETHCS,
YMIHHS TIONIYKY, y3araJIbHEHHS Ta BUKJIAJaHHSI HAaBYAJIBHOTO MaTepiamy.

[TincymkoBi Oanu (OL[IHKM) 32 KOXKHE 3aHSATTS BHOCATHCS BUKIIAAyeM IO
KYpHaJly 3aHATh HaBYAJIbHOI rpynu. Oaep:kaHl HUMU OI[IHKH 32 OKPEMI 3aHATTA
BPaxOBYIOTbCSl MPU BH3HAYEHHI IMIJICYMKOBOI OIIHKK (pEUTHHrY) 3 JaHOi
HaBYaJIbHOI AUCHUILTIHU. [I[pOBOAUTHCS MOTOYHMI KOHTPOIb (YCHE Ta MUCHMOBE
ONUTYBAHHSI ), BAKOHAHHS J1aOOpaTOPHUX 3aBJIaHb, MiJICYMKOBHI MTUCEMOBUMN TECT,
3aJIiK B KiHIII 3-TO CEMECTDY.



